PROWARE

SOLUCIONES BOMVETRICAS '
NIT817.005.097-0 h :

()

(e

(&

EN

Politica de proteccion de datos personales
v3.0 — Agosto 2022- USO PUBLICO

HORA DE APROBACION

Preparado por: Revisado por: Aprobado por:

Cargo Oficila de proteccion Asesor Juridico Gerente General
datos personales

Fecha 30 Ago 22 30 Ago 22 30 Ago 22

LISTA DE DISTRIBUCION

Www.proware.com.co

K 16a 78-11 - Of 201b - Edificio Oikos del Lago 2, PBX +57 (1) 795 3390
BOGOTA DC - COLOMBIA




PROWARE

SOLUCIONES BOMVETRICAS
NIT817.005.097-0

EN

Em) i o) )
(= o )o) ) >
(S o @@

Politica de proteccion de datos personales
v3.0 — Agosto 2022- USO PUBLICO

Version Fecha Rol

1.0 04 mar 20 Gerente General
Gerente de producto
Lider de infraestructura
Arquitecto tecnico

2.0 21Jul 20 Gerente General
Gerente de producto

Lider de infraestructura
Arquitecto tecnico

2.1 16 Feb 21 Gerente General
Gerente de producto
Lider de infraestructura
Arquitecto tecnico

2.2 22 Jun 21 Gerente General
Gerente de producto

Lider de infraestructura
Arquitecto tecnico

2.3 30sep 21 Gerente General
Asesor Juridico

2.4 20 May 22 Todos

3.0 5sep 22 Todos
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Version | Accion Fecha Descripcion de la accion Numeral | Responsible
1.0 Creacion 04 Mar 20 Creacion Inicial Todos Oficial de seguridad
2.0 Actualizacion | 21 Jul 20 Actualizacion acorde a la | Todos Oficial de seguridad

revision de la legislacion

2.1 Actualizacion | 16 Feb 21 Actualizar  referencia a | Todos Oficial de Seguridad
legislacion vigente

2.2 Actualizacion | 21 Jun 21 Ampliar a todo Falcon Cloud

2.3 Actualizacion | 20 Sep 21 Ampliar a todo Falcon Cloud

2.4 Actualizacion | 17 May 22 Modificacion todo el | Todos Oficial proteccion
documento datos personales

3.0 Actualizacion | 30 Ago 22 Modificacion todo el | Todos Oficial proteccion
documento datos personales
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1. Introduccion

PROWARE HS SAS con nombre comercial registrado FALCON CLOUD, que en adelante se
denominara FALCON CLOUD, estd legalmente constituida, con Nit. 817005097-0 y direccion web
https://www.proware.com.co y correo electréonico datospersonales@proware.com.co, actuara

como responsable y encargado del tratamiento y custodia de los datos personales informa que:

La recoleccion de los datos personales y el tratamiento de éstos, que realiza FALCON CLOUD, se
hace de manera responsable y legal cumpliendo con el derecho a la intimidad, el habeas data, y la
proteccion de datos personales, conforme con las normas, procedimientos e instructivos adoptados
por FALCON CLOUD, también conforme a:

FALCON CLOUD realiza una correcta gestion del tratamiento de datos personales requeridos para la
prestacion de sus servicios, para ello, ha definido la siguiente politica dandole un adecuado manejo
qgue dispone la Ley, y se encuentra disponible para toda la comunidad interna y externa.

Para los efectos de la siguiente politica de tratamiento de datos personales, y de acuerdo con las
definiciones de la ley colombiana 1581 de 2012, se entiende por:

Autorizacién: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento. Datos
personales: cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos generales: de contacto, tales como: nombre completo, direccidn, teléfono fijo, teléfono movil,
correo electrdnico.
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Datos particulares: segun el tipo de vinculacion: Nivel de ingresos, datos financieros, capacidad de
endeudamiento, patrimonio bruto, personas a cargo, composicidén del grupo familiar, hobbies o
aficiones, bienes que posee, informacion laboral, estado civil.

Datos publicos: son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacidn politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, los datos biométricos y la historia clinica, los cuales solo
se recolectaran, incorporaran y/o almacenaran con autorizacidn previa del titular de la informacion,
y cuando sea necesaria para la ejecucion de la relacidn contractual con el titular, siempre y cuando
la ley permita acceder a dicha informacidon. Por tanto el acceso, circulacién y tratamiento de los
datos sensibles sera restringido y limitado a la autorizacién del titular y a lo estipulado en la
normativa vigente.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, envia la informacidon o los datos personales a un receptor que se
encuentra dentro o fuera del pais.
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Transmisidén: tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacidon de un
tratamiento.

Asi mismo, ha hecho una evaluacion de los compromisos generados por esta legislacién en el
documento Falcon Cloud-Obligaciones de Falcon Cloud como Encargado del Tratamiento de los
Datos.

2. Principios
Falcon Cloud aplicara de manera integral, los siguientes principios de acuerdo con lo dispuesto en
la Ley Colombiana 1581 de 2012:

a) Principio de legalidad en materia de tratamiento de datos: el tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones que la
desarrollen.

b) Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la ley, la cual debe ser informada al titular.

c) Principio de libertad: el tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular.

d) Principio de veracidad o calidad: la informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

e) Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacidn acerca de la existencia de datos que le concierne.

f)  Principio de acceso y circulacidn restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales. En este sentido, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.

g) Principio de seguridad: la informacidon sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
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reserva de la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento.

3. Finalidad del tratamiento de datos

Falcon Cloud tratara la informacion suministrada y previamente autorizada por los usuarios de la
siguiente manera:

1. De manera general:

Para todos los usuarios, estudiantes, empleados, colaboradores, proveedores, clientes; se utilizara
para:

e Conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de
innovar en la prestacion de sus servicios.

e Elcumplimiento de las obligaciones derivadas de las relaciones contractuales existentes con
sus grupos de interés.

e Laseguridad de los visitantes, colaboradores y de la comunidad general que se encuentran
en las instalaciones de Falcon Cloud.

e Comunicar a los usuarios registrados en nuestros sistemas, el portal web y/o redes sociales
informacion sobre nuevos servicios, noticias, eventos, convocatorias académicas,
publicaciones, novedades, innovacién empresarial, programas especiales, campafias de
educacion al usuario, eventos comerciales y publicidad, siempre relacionada con los
objetivos de la empresa.

e Dar a conocer de manera constante las necesidades de los usuarios registrados en los
portales web, con el fin de fortalecer las relaciones y fomentar la innovacion empresarial.

e Desarrollar programas de responsabilidad social conforme a los estatutos y reglamento
interno.

e Que los datos suministrados por colaboradores podran ser compartidos con otras empresas
para fines contractuales y/o para propuestas o acuerdos comerciales, salvo revocatoria
expresa del titular de los datos.

e Lograr una eficiente comunicacion relacionada con nuestros servicios y alianzas.

e Ser empleados en el proceso evolutivo de los servicios y productos de Falcon Cloud.

e Informar actividades de mercadeo y/o promocién de servicios propios o con quien haya
celebrado alianzas comerciales.
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Que sus datos sean analizados en estudios relacionados con temas de inteligencia artificial.
Conocer el estado de satisfaccion y atenciones prestadas.

Realizar estudios estadisticos y tendencias de mercado.

El control y la prevencidon del fraude y lavado de activos.

Intercambiar o remitir informacién en virtud de convenios o tratados internacionales.
Informar sobre cambios en la politica de Tratamiento de datos.

Usuarios y Clientes:

La informacion sera utilizada para:

3.

Desarrollar las funciones propias de la empresa.

Comunicar a los usuarios registrados en nuestros sistemas, el portal web y/o redes sociales
informacion sobre nuevos servicios, noticias, eventos, convocatorias académicas,
publicaciones, novedades, innovacién empresarial, programas especiales, campafias de
educacion al usuario, eventos comerciales y publicidad, siempre relacionada con los
objetivos de la empresa.

Dar a conocer de manera constante las necesidades de los usuarios registrados en los
portales web, con el fin de fortalecer las relaciones y fomentar la innovacion empresarial.
Informar actividades de mercadeo y/o promocién de servicios propios o con quien haya
celebrado alianzas comerciales.

Contratistas y Proveedores:

Se utilizardn para complementar el desarrollo de los contratos de prestaciéon de servicios, o

relaciones civiles y/o comerciales, haciendo seguimiento y gestidn al comportamiento comercial de

los mismos. Ademas, verificar la idoneidad e intercambiar informacién de forma periddica para

facilitar el conocimiento de los servicios que ofrece Falcon Cloud; Asi como también, hacerlos

participes de actividades o campafias comerciales que puedan resultar de su interés.

La informacién contenida en nuestras bases de datos, actuales o futuros, se utilizard para que Falcon

Cloud tenga una percepcidn, tanto objetiva como subjetiva, sobre dichos prestadores.
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La informacidn sera transferida y/o transmitida a otras entidades Uinicamente cuando sea necesario
dar cumplimiento a las disposiciones legales aplicables, en caso de que sea requerida por entidad
publica, administrativa y/o entidades fiscalizadoras en temas laborales en ejercicio de sus funciones
legales o por orden judicial.

Se hara uso de los correos corporativos de prestadores, y/o proveedores, con el fin de facilitar el
contacto con los empleados, enviar comunicaciones internas de interés y hacerlos participes de las
actividades corporativas, ademas, cumplir las leyes aplicables a proveedores.

4. Empleados:

La informacidon contenida en nuestras bases de datos de ex-empleados, empleados, futuros
candidatos a empleo, se utilizara para que tenga una percepcidn, tanto objetiva como subjetiva,
sobre el personal. Dicha informacion sera transferida y/o transmitida a otras entidades Unicamente
cuando sea necesario dar cumplimiento a las disposiciones legales aplicables, en caso de que sea
requerida por entidad publica, administrativa y/o entidades fiscalizadoras en temas laborales en
ejercicio de sus funciones legales o por orden judicial.

Se hard uso de los correos corporativos con el fin de facilitar el contacto entre empleados y grupos
de interés, enviar comunicaciones internas y hacerlos participes de las actividades corporativas.

En caso de colaboradores ademas de lo anterior, permitiran el acceso a trasmitir sus datos a
empresas que solicitan verificar datos laborales, autorizacion de créditos de dinero o créditos
comerciales, estudios, para estudios de seguridad previa verificacion de fuente y uso de datos y
conforme a las reservas legales, también seran utilizados para realizar procesos de promocién
interna, verificacidn de titulos, solicitud de informacién a otras empresas o instituciones educativas,
capacitaciones, contacto directo en caso de ser requerido y en general para realizar todas las
gestiones administrativas y financieras relacionadas directamente con la labor para la cual sera
contratado.

También se utilizaran para ofrecer programas de bienestar a los empleados y planificar actividades
empresariales para el titular y sus beneficiarios.
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3.1 Tratamiento de datos sensibles
Por tratarse de datos sensibles y de menores de edad se informara al titular de manera explicita y
previa que no estd obligado a autorizar su tratamiento.

Solo podran ser tratados cuando:

1. El titular de los datos personales haya dado su autorizacidn explicita a dicho tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

2. El tratamiento sea necesario para salvaguardar el interés vital del titular de los datos
personales y este se encuentre fisica o juridicamente incapacitado.

3. El tratamiento se refiere a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

4. Eltratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los titulares. El
tratamiento de datos personales de nifios, nifias y adolescentes se realizard bajo los
parametros enunciados anteriormente en esta politica.

3.2 Videovigilancia

El Tratamiento de datos personales ha sido definido como “cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion”. En el caso de las imagenes de personas determinadas o determinables, operaciones
como la captacion, grabacion, transmisidén, almacenamiento, conservacion, o reproduccién en
tiempo real o posterior, entre otras, son consideradas como Tratamiento de datos personales, y en
consecuencia, se encuentran sujetas al Régimen General de Proteccién de Datos Personales.

Falcon Cloud no capta sus datos personales por medios de videovigilancia para interés legitimo.

Falcon Cloud no cuenta con infraestructura fisica para el desarrollo de sus funciones, por tanto, no
se realiza videovigilancia.

3.3 Casos en los que no se necesita autorizacion
De conformidad con el articulo 10 de la Ley 1581 de 2013, la autorizacion del titular no serd
necesaria cuando se trate de:
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a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacidn autorizado por la ley para fines historicos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas.

Quien acceda a los datos personales sin que medie autorizacidn previa debera en todo caso cumplir
con las disposiciones contenidas en la Ley.

4. Legitimacion para el ejercicio de los derechos del titular.
Los derechos de los titulares establecidos en la ley, podran ejercerse por las siguientes personas
(articulo 20 decreto 1377 de 2013 ; CAPITULO IV Del Ejercicio de los Derechos de Acceso,
Rectificacion, Cancelacidn y Oposicion Articulo 28):

1. Por el titular, quien debera acreditar su identidad.
Por sus causahabientes, quienes deberan acreditar su calidad.
Por el representante y/o apoderado del titular, previa acreditacién de la representacion o
apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

5. Personas a las cuales se les puede suministrar la
informacion

La informacidn que redna las condiciones establecidas en la presente politica podra ser suministrada
por Falcon Cloud a las siguientes personas:

1. Alos titulares, sus causahabientes o sus representantes legales.
A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

3. Alos terceros autorizados por el Titular o por la ley.
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4. Alos proveedores para las finalidades autorizadas por el titular o las previstas en la ley, para
ello Falcon Cloud se asegurara de establecer unas condiciones que vinculen al proveedor a
las politicas de privacidad de éstas de tal forma que la informacién personal de los usuarios
se encuentre protegida, asi mismo, se estableceran acuerdos de confidencialidad para el
manejo de la informacidn y obligaciones responsable-encargado cuando el tipo de entrega
lo amerite.

6. Deberes conjuntos de Falcon Cloud como RESPONSABLE vy
de los ENCARGADOS del tratamiento de datos personales

1. Deben establecer mecanismos sencillos y agiles que se encuentren permanentemente
disponibles a los Titulares con el fin de que estos puedan acceder a los datos personales y
ejercer sus derechos sobre los mismos.

2. Deberan adoptarse las medidas razonables para asegurar que los datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular
o cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o
suprimidos, de tal manera que satisfagan los propdsitos del tratamiento.

3. Deberdn designar a una persona o area que asuma la funcion de proteccion de datos
personales, que dard tramite a las solicitudes de los Titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 de 2012 y el Decreto 1377 de 2013.

4. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

5. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

6. Adoptar politicas de seguridad y privacidad de la informacidon y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares;

7. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

8. El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

9. Dar a conocer los datos de contacto para resolver solicitudes sobre el tratamiento de los
datos.
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Deberan conservar prueba del cumplimiento de sus deberes y, cuando el Titular lo solicite,
entregarle copia de esta.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Adoptar politicas y procedimientos en las dreas/procesos que aplique, para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencién de consultas y
reclamos;

Cumplir las instrucciones y requerimientos que imparten las entidades regulatorias y demas
disposiciones del gobierno.

Conservar evidencia de la publicacion del aviso de privacidad y las politicas de Tratamiento
de la informacidn, cuando sean publicadas en la Internet.

Realizar oportunamente la actualizacidn, rectificacién o supresion de los datos en los
términos de la presente ley;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente ley;

Registrar en las leyenda “reclamo en tramite” en la forma en que se regula la ley;
“informacion en discusidn judicial” una vez notificado por parte de la autoridad competente
sobre procesos judiciales relacionados con la calidad del dato personal;

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por alguna entidad regulatorio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella;
Informar a las entidades regulatorias cuando se presenten violaciones a los cddigos de

seguridad y existan riesgos en la administracién de la informacidn de los Titulares; Cumplir
las instrucciones y requerimientos que impartan las entidades regulatorias.

6.1 Deberes de Falcon Cloud
Falcon Cloud como responsable del Tratamiento, al momento de solicitar al Titular la autorizacion,

debera informarle de manera clara y expresa lo siguiente:

1.

Cumplir con lo estipulado en el numeral 6 de la presente politica.

Www.proware.com.co

K 16a 78-11 - Of 201b - Edificio Oikos del Lago 2, PBX +57 (1) 795 3390
BOGOTA DC - COLOMBIA




PROWARE

SOLUCIONES BOMVETRICAS
NIT817.005.097-0

Politica de proteccion de datos personales
v3.0 — Agosto 2022- USO PUBLICO

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacidn, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacidn suministrada a este se mantenga
actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite respectivo.

Conservar prueba de la autorizacion otorgada por los Titulares de datos personales para el
Tratamiento de los mismos. Para estos efectos, Falcon Cloud desplegara los medios fisicos
y electrénicos necesarios para la conservacién de la prueba de la autorizacion otorgada por
los titulares de los datos personales para el tratamiento de los mismos sin importar cual
haya sido el medio a través del cual dicha autorizacién haya sido obtenida.

6.2 Deberes de los encargados del tratamiento de datos

personales

1. Cumplir con lo estipulado en el numeral 6 de la presente politica.

2. Actualizar la informacién reportada por Falcon Cloud dentro de los cinco (5) dias habiles
contados a partir de su recibo;

3. Informar a Falcon Cloud sobre cualquier actualizacién/cambio de la politica de proteccion
de datos personales, y aviso de privacidad.

4. Informar a Falcon Cloud donde se podra consultar la politica de proteccidon de datos
personales y el aviso de privacidad.

5. Informar a Falcon Cloud los medios de contacto para tramitar consultas y reclamos en

materia de proteccion de datos personales.
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Informar a Falcon Cloud de manera inmediata cualquier incidente de seguridad y privacidad
de la informacidn al contacto soporte@proware.com.co.

7. Derechos como titular de datos personales

El titular de los datos personales tendra los siguientes derechos:

1.

6.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
Solicitar prueba de la autorizacidén otorgada a la empresa, salvo cuando expresamente se
exceptue como requisito para el tratamiento, de conformidad con lo previsto en el Articulo
10 de la ley 1581/2012;

Quien ejerza el habeas data deberd suministrar con precisién los datos de contacto
solicitados, para efecto de tramitar y atender su solicitud y desplegar las cargas para el
ejercicio de sus derechos.

Ser informado por Falcon Cloud, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

Presentar ante las autoridades competentes y entidades regulatorias quejas por
infracciones a lo dispuesto en la ley y las demds normas que la modifiquen, adicionen o
complementen;

Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

8. Requisitos especiales para el tratamiento de datos
personales de ninos, ninas y adolescentes

Falcon Cloud en cumplimiento de la ley 1098 de 2006, la ley 1581 de 2012 y los derechos

Constitucionales reconoce que tiene la posibilidad de adquirir datos de menores de edad, los cuales

son otorgados por sus colaboradores quienes son padres o representantes legales. Falcon Cloud

asume la obligacion de respetar y brindar las garantias para que los menores de edad puedan ejercer

su derecho de libertad de expresion, de libre desarrollo de la personalidad y de informacién, como
lo consagra la ley 1098 de 2006.
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En cumplimiento de la normatividad colombiana respecto a menores de edad y del proceder

responsable a que estd obligada Falcon Cloud para con la empresa, asumimos los siguientes

compromisos:

1.

Excluir de nuestro sistema de informacién a cualquier persona menor de edad, que haya
afirmado tener una edad superior a estd, en el momento de registrarse como usuario.

Que responda y respete el interés superior de los nifios, nifias y adolescentes.

Que se asegure el respeto de sus derechos fundamentales.

Dar a conocer a las autoridades cualquier situacién delictiva de la que tenga conocimiento
qgue ponga en peligro la integridad de un menor de edad. Para ello brindara toda la
colaboracidn que requieran los drganos de seguridad del Estado.

Los menores que se encuentren interesados en adquirir nuestros servicios, usando medios
de pago electrénico, deberan realizar la transaccién econdmica de caracter electrénico a
través de sus tutores o representantes legales, previo registro y contratacién con estos.
Falcon Cloud en el tratamiento de los datos personales de nifios, nifias y adolescentes,
entregados por nuestros colaboradores, velara por el uso adecuado de los mismos.

9. Transferencia y transmision internacional de datos
personales

Con el propdsito de brindarle un mejor servicio, y para ejecutar las finalidades descritas en esta

politica de privacidad, sus datos personales podran ser transmitidos y/o transferidos a entidades

extranjeras y/o servidores alojados en paises extranjeros, en condiciones de seguridad que

garantizardan el cumplimento de lo estipulado en la ley 1581 de 2012, y demas decretos

reglamentarios.

Para la transmision y transferencia de datos personales, se aplicaran las siguientes reglas:

1.

Las transferencias internacionales de datos personales deberan observar lo previsto en el
articulo 26 de la Ley 1581 de 2012; es decir, la prohibicion de transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de datos vy los
casos excepcionales en los que dicha prohibicién no aplica.
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2. Las transmisiones internacionales de datos personales que se efectlen entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por
cuenta del responsable, no requerirdn ser informadas al titular ni contar con su
consentimiento cuando exista un contrato en los términos del articulo 25 de la Ley 1581 de
2012.

3. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos cuando cumple
con los estandares fijados por las entidades regulatorias de Colombia. De manera
excepcional, Falcon Cloud podra hacer transferencia de datos personales en los siguientes
casos: a) Informacidn respecto de la cual el titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia. b) Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia sea parte, con fundamento en el
principio de reciprocidad.

4. Transferencias y/o transmisiones necesarias para la ejecucion de un contrato entre el titular
y Falcon Cloud, o para la ejecucién de medidas precontractuales siempre y cuando se cuente
con la autorizacidn del titular.

5. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

10. Contacto por medio del portal web

La necesidad de otorgar seguridad a las personas al momento de solicitar demos, ser parte de
nuestra comunidad o solicitar mayor informacion de nuestros productos y servicios a través de
nuestro formulario de contacto o nuestro chatbot, se exigen datos personales de los usuarios, datos
ademas necesarios para el contacto, envio de informacidn, asi como para prevencién de fraudes y
atencién de incidentes de seguridad.

Falcon Cloud como administrador del portal web www.falconlcoud.com.co, no mantendra el
registro de un usuario cuando éste no haya suministrado informacién veraz, cuando trate la
informacidn en forma contraria a los usos honestos que debe darse a ella o cuando incumpla las
politicas aqui contenidas o cualquiera de las obligaciones, deberes y cargas que adquiere al
momento de registrarse o contactarnos en el portal web.
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La persona usuaria que se registra en este portal web sera responsable por cualquier dato inexacto,
falso o carente de veracidad que suministre, por lo cual deben ser veraces y fidedignos, de lo
contrario podra dar lugar a resarcir los perjuicios que llegare a causar con este comportamiento a
Falcon Cloud y/o a terceros. La persona que use datos personales que no sean propios, en contravia
de esta politica o la ley, serd responsable de las sanciones que la legislacion colombiana y/o
internacionales establece en relacién con la violacidn de datos personales. Es asi como Falcon Cloud
asume de buena fe que la informacién suministrada por el usuario que se registra es veraz, exacta
y fidedigna por tanto exime de cualquier responsabilidad a Falcon Cloud por dicha informacion.

Este documento hace parte integral de los Términos y Condiciones del sitio web
www.falconcloud.com.co y del acuerdo legal de los Portales web corporativos que prestan servicios
a usuarios externos y/o internos de Falcon Cloud.

11. Atencion de peticiones, solicitud de consulta,
actualizacion, rectificacion y supresion de datos personales

El proceso de mejoramiento continuo, tiene a cargo dar tramite a las solicitudes de los titulares para
hacer efectivos sus derechos.

La presente politica se aplica a todas las bases de datos que administra dentro de todas y cada una
de sus dependencias.

Falcon Cloud expresa a los usuarios, clientes, prestadores de servicios, colaboradores y proveedores,
asi como también para los usuarios de los portales web y/o demas herramientas, que en caso de
cualquier controversia ésta serd resuelta de manera amigable, a través de mecanismos
autocompositivos, como la negociacién o la conciliacion en la ciudad de Bogota.

12. Procedimiento para el ejercicio del derecho de habeas
data

a) Consultas: la consulta se formulara por el medio habilitado por Falcon Cloud (ver literal C),
y sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
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de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho

término, se informara al interesado, expresando los motivos de la demora y sefialando la

fecha en que se atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Reclamos: el titular o las personas autorizadas por la ley que consideren que la informacidn

contenida en las bases de datos debe ser objeto de correccion, actualizacién o supresién, o

cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en

la mencionada ley, podran presentar un reclamo ante la institucion, el cual sera tramitado
bajo las siguientes reglas:

1. Elreclamo se formularad mediante solicitud dirigida a Falcon Cloud, con la identificacion
del titular, la descripcién de los hechos que dan lugar al reclamo, la direccidn, y
acompanando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcién del reclamo para que subsane las fallas.

2. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entenderd que ha desistido del reclamo.

3. En caso de que quien reciba el reclamo al interior de la empresa no sea competente
para resolverlo, dard traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacién al interesado.

4. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

5. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Contacto para resolver sus solicitudes: los titulares podrdn ejercer sus derechos de
consultar, conocer, actualizar, rectificar y suprimir sus datos personales enviando su
solicitud a  datospersonales@proware.com.co, o a través del enlace:
https://www.proware.com.co/#contacto/ quien dara tramite a la solicitud conforme los
articulos 14y 15 de laley 1581 de 2012 y 20 a 23 del decreto 1377 de 2013; dicha solicitud
debera contener por lo menos:
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e Nombre completo y apellidos.

e Datos de contacto (Direccidn fisica y/o electrdnica y teléfonos de contacto).

e Medios para recibir respuesta a su solicitud.

e  Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacién otorgada,
revocarla, suprimir, acceder a la informacion) Firma (si aplica) y nimero de identificacion.
La firma de quien solicita la informacion.

d) Controles: Falcon Cloud informa a través de su politica de proteccion de datos a todos sus
usuarios, titulares de datos que se encuentren en las bases de datos y/o archivos que se han
implementado medidas técnicas, humanas y administrativas necesarias para otorgar
seguridad a nuestros registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento, lo anterior, en razén a la naturaleza de los datos almacenados y
los riesgos a que pudieren estar expuestos.

13. Tratamiento de datos personales de los servicios
contratados por Clientes

Las compaifiias que contratan los servicios de Falcon Cloud son consideradas CLIENTE del servicio. El
CLIENTE que contrata cada servicio de Falcon Cloud es el RESPONSABLE DEL TRATAMIENTO de sus
datos.

Falcon Cloud es el ENCARGADO DEL TRATAMIENTO de los datos de los CLIENTES de sus productos
y/o servicios. Las personas naturales que usan los servicios de los productos contratados por los
CLIENTES SON usuarios finales; estos son susceptibles de ser considerados los TITULARES DE LOS
DATOS para los procesos definidos por cada CLIENTE.

Falcon Cloud implementard las condiciones de seguridad que el tratamiento definido por el
RESPONSABLE DEL TRATAMIENTO determine, segun lo informe a través de los canales y roles
acordados durante el proyecto.

Falcon Cloud solo realizara las acciones indicadas sobre datos personales que el RESPONSIBLE DEL
TRATAMIENTO informe oficialmente.
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Falcon Cloud remitira todo requerimiento relativo a datos personales al RESPONSABLE DEL
TRATAMIENTO para que sea él quien valide la pertinencia, procedencia, validez, autenticidad y
cualquier otro elemento que determine si dicha solicitud se debe llevar a cabo.

Falcon Cloud permitira el acceso a la informaciéon que tenga de los TITULARES que el RESPONSABLE
DEL TRATAMIENTO haya validado.

Falcon Cloud desarrollara las acciones acordadas dentro de los parametros que la legislacion
determina y de acuerdo a los acuerdos de nivel de servicio que haya pactado con cada CLIENTE.

Falcon Cloud implementard procesos de concienciacién interna para que su personal actue
conforme a los requerimientos de la legislacion aplicable.

Falcon Cloud tiene definido puntos de contacto relacionados en el literal C del item de
procedimientos y consultas.

El OFICIAL DE PROTECCION DE DATOS de Falcon Cloud serd responsable de gestionar todas las
peticiones de Falcon Cloud definidas en esta politica.

Consideraciones por cada servicio en la transferencia de informaciéon; Aunque Falcon Cloud tiene su
infraestructura tecnoldgica es AWS! a través de servicios laaS? y PaaS?, en datacenters de USA;
nunca transfiere el control de la informacion a otro encargado o responsable del tratamiento. El
servicio que Falcon Cloud usa de AWS mantiene la total responsabilidad del control de los datos y
la tecnologia en Falcon Cloud.

Las responsabilidades de los servicios laaS y SaaS que tiene AWS se explican en este cuadro, donde
lo AZUL es lo gestionado por Falcon Cloud y lo ROJO es lo gestionado por el proveedor del servicio
(QSS en el caso de laaS y Paas).

Por lo tanto, Falcon Cloud es un Saa$S para sus clientes y usa servicios laaS y PaaS para prestar ese
servicio. Esa configuracién técnica no cambia el hecho de que Falcon Cloud es el Encargado del

IAWS: Amazon Web Services
2 1aaS: Infrastructure as a Service

3 PaaSs: Platform as a Service
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Tratamiento de los datos y que estos no han sido transferidos a un tercero, aunque hayan sido
transmitidos a USA.

"En el uso de las aplicaciones, la informacién recibida de las APl de Google cumplira con la Politica
de datos del usuario de los servicios APl de Google, incluidos los requisitos de uso limitado".

"En el uso de las aplicaciones, la informacidn recibida de las APl de Meta cumplira con la Politica de
datos del usuario de los servicios APl de Meta, incluidos los requisitos de uso limitado."

Falcon Cloud lee y almacena los comentarios publicos de las aplicaciones de Google y Meta, los
datos se utilizan para la elaboracion de informes, la presentacion de informes y otros fines definidos
por nuestros clientes segln su servicio.

14. Entrada en vigencia y plazo

Esta politica ha sido aprobada el 30 de agosto de 2022, sustituye la anterior y entrara a regir a partir
de su fecha de publicacidn en la intranet y pagina web.

Falcon Cloud conservard la informacion de cada usuario durante todo el tiempo en que ésta se
requiera dentro de los fines descritos en esta politica, a menos que medie solicitud de supresién del
interesado, no obstante lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

Falcon Cloud se reserva el derecho de modificar esta politica en cualquier momento, cualquier
modificaciéon serd informada y publicada oportunamente en la pagina web
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